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　　摘　要 :　单向时延测量对于分析和评价网络端到端性能具有重要的意义.主机之间的相对时钟频差和时钟重置

会给单向时延测量引入不容忽视的误差.本文提出了一个基于模糊聚类分析的算法来检测并消除这些误差.大量实验

表明 :与同类算法相比 ,该算法有更好的准确性和鲁棒性.而且此算法时间复杂度为 O ( N) .
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Abstract :　Packet one2way delay traces are important measurements for analyzing and evaluating end2to2end performance of the

network. These measurements can be quite inaccurate due to the relative clock skew , i. e. , the frequency difference between two

clocks ,and clock reset which is the abrupt adjustment of clock at end systems. In this paper we introduce a new algorithm to estimate

and remove the relative clock skew and clock resets from measurements based on the fuzzy clustering analysis. Numerical experiments

demonstrate that this algorithm is more accurate and robust than existing algorithms. Additionally ,the new algorithm has time complexi2
ty of O ( N) .
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1　引言

　　近年来 ,网络测量已成为研究互联网特性、评价网络性能

的重要手段和方法.而端到端单向时延是反映网络路径特性

基本而重要的测量指标 ,为此 , IETF的 IPPM ( IP Performance

Metrics)工作组已制定了相应的 RFC[1 ,2 ] .

数据包从一主机经网络到另一主机所经历的时间为单向

时延.其测量的基本方法是发端主机发送数据包时在数据包

上记录发送时间 ,收端主机收到数据包时在数据包上记录到

达时间 ,并利用这两个时间来计算单向时延及其相关值.称到

达时间与发送时间之差为测得时延 ,如果收发两端主机的时

钟完全同步 ,则测得时延即为真实时延.然而 ,在实际测量中 ,

两主机时钟的运行速率通常是不同的 ,这种速率上的不同叫

两主机的相对时钟频差 (relative clock skew) ,本文简称时钟频

差 ;另外 ,在测量时 ,主机时钟有时会发生瞬时调整 ,称之为时

钟重置 (clock reset) .这些情况都会使测得时延存在误差.本文

要解决的问题就是从测得时延中去除这些由非精确时钟可能

引入的误差.这个问题实质上是关于时间的测量问题 ,正如

IPPM框架 RFC 2330[3 ]指出 :“时间测量处于许多测量指标的

核心地位”,对于单向时延尤为如此 ,因而此问题是单向时延

测量的关键问题.

当然 ,理想方法是同步所有测量主机的时钟.数据网中常

采用 NTP[4 ]进行时钟同步 ,但由于其精确性不稳定且影响时

钟速率等缺点[3 ]而不建议在网络测量中使用.以全球定位系

统 ( GPS)提供精准外部时钟源是一种技术上可行的方案 ,但

由于其较大的经济和空间代价 ,不宜在大规模、可扩展的测量

系统中采用[5 ] .同样 ,文献 [6 ]中的精确时钟方案由于对软硬

件的特殊需求也存在可扩展性缺陷而不能实用.因此在当前

技术条件下 ,单向时延的测量往往在测量主机时钟不同步的

情况下进行.
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　　在事先不知时钟频差、时钟重置的情况下 ,我们仍然可以

从测量数据包含的信息中估计出时钟频差和时钟重置.记测

量数据的集合为Ω: = { vi = ( ti , di) : i = 1 ,2 , ⋯, N} ,其中 ti 是

第 i个数据包离开发送主机时根据发送主机时钟记录的时

间 , di 是第 i个数据包的测得时延.如图 1所示 ,我们把测量

数据绘制在二维坐标系中 ,其中 x轴是 ti , y轴是 di .从图中可

发现时间段[15000s ,17000s]内的所有点都处于一条斜率非零

的直线之上 ,在其它时间段也有相同的现象.这是由时钟频差

导致时延随时间线性

增长. 因此估计出了

这种直线的斜率也就

得出了时钟频差 ,此

直线称为频差支撑

线.时钟重置的发生

会使估计时钟频差更

为困难 ,它反映在图 1

中 就 是 如 17000s、

20500s等时刻处时延

的突然上升或下降 ,

这种时刻称为时钟重

置点. 准确地检测时

钟重置并非易事 ,因

为网络的暂时拥塞也

会使得时延发生突增

(见图 1) ,检测时钟重

置时必须把这种情况

和时钟重置区分开.

更具挑战性的是在拥

塞持续一段时间情况下 ,时延值会出现先上升后下降的现象 ,

如图 2所示 ,检测时钟重置时也必须区分出时钟重置和拥塞

引起的时延上升或下降.

　　本文首次使用模糊数学来处理时钟重置的检测问题 ,有

效提高了检测并消除时钟频差和重置的准确性和鲁棒性 ,为

解决同类问题提供了新的思路和方法.后续部分安排如下 :第

二节介绍相关工作和我们的新思想 ;第三节描述新算法 ;第四

节通过网络测量实验数据进行算法验证、比较及分析 ;第五节

总结全文.

2　相关工作和我们的创新

　　针对时钟频差问题相关文献 [7～10 ]已经提出了一些方

法.特别地 ,在文[10 ]中 ,Zhang等人总结了已有算法[7～9 ]优缺

点 ,并基于凸分析[13 ]给出了凸包方法 (convex2hull approach) ,

此方法在测量路径上有临时拥塞时工作得也很好.

对于只存在时钟频差的情况下 ,文献[9 ]与 [10 ]提出的算

法都能较好估计出时钟频差.但是 ,文献 [7 ,8 ,10 ,11 ]均指出

时钟重置的同时存在性.因此在做误差分析时 ,必须同时考虑

时钟频差和时钟重置的可能性 ,否则 ,会得出错误的结果.

检测时钟重置的方法可分成两类 ,一种是利用测量路径

前向和后向两个方向上的单向时延数据来确定时钟重置点 ,

另一种则只利用一个方向上的单向时延数据.文献 [ 8 ,11 ]的

算法和文献 [10 ]中的 Marching算法属于前者 ,由于许多环境

或应用只能得到一个方向上的单向时延数据 ,因此这类方法

有很大的局限性.文献[10 ]的分而治之 (Divide And Conquer)算

法 (下文记为 DAC算法)、文献 [12 ]及本文中的算法属于后一

类方法. DAC算法优点是时间复杂度低 ( O ( N) ) .然而 ,当应

用于我们实际网络测量获得的实验数据时 ,我们发现此算法

还存在不足 :一方面 ,对于一些实际发生的时钟重置 ,此算法

往往检测不出来 ,我们称之为“漏检”;另一方面 ,在网络高负

载情况下 ,此算法往往把由于网络拥塞造成的相对较大的时

延抖动误认为是时钟重置 ,我们称之为“误检”.在本文第四节

中 ,我们会详细讨论此问题.最近 ,文献 [12 ] 提出了基于时间

序列分段技术的算法 ,其优点是能在线实时检测时钟重置 ,缺

点是其中的分段数量的估计算法缺乏准确性.上述文献中的

算法都试图使用确定性的数学方法和公式来计算某种确定的

数值 ,以此来判断时钟重置 (调整)的发生 ,由于各种噪声和非

确定性的影响 ,这些算法共同的缺点是在判断时钟重置时会

过于“绝对”,从而造成“漏检”和“误检”.

若用肉眼观察图 1 ,立刻就能判断出所有的时钟重置 ,以

16000秒到 18000秒间的数据为例 ,在时刻 17000秒前后的数

据“绝大部分”可“明显地分为两类”,正是基于这个特性的把

握我们才确信在 17000秒发生了时钟重置.而在 20500秒处的

时钟重置幅度虽较小 ,但仍有这样的本质特征.以上描述中

“绝大部分”、“明显地分为两类”均是模糊概念 ,但我们人类正

是运用这些模糊概念进行判断从而做出准确的结论.对于这

种模糊问题 ,我们认为使用模糊数学 [14 ,15 ]来解决是合适的.

基于以上新思路 ,本文使用模糊聚类分析 [15 ,16 ]并结合文

献[10 ]来估计和消除时钟频差和重置.下文称此方法为基于

模糊数学算法 (fuzzy2based algorithm) ,简称 FBA.

3　基于模糊数学的时钟重置检测和消除算法

　　在实际中 ,网络拥塞是经常出现并且是时变的 ,反映到单

向时延上就是拥塞时时延大于无拥塞时单向时延 ,如图 1所

示.这些拥塞时的时延数据对于分析时钟频差和重置来说是

一种噪声.但是 ,除网络路径重要改变情况外 ,噪声总表现为

单向时延的增长[8 ] .这意味着 ,在没有时钟频差的情况下 ,可

使用最小滤波来去除噪声.文 [8 ]就是采用此方法去噪声的.

然而 ,在实际中时钟频差是普遍存在的 ,测得时延会随时间的

推移而线性增长或下降 ,如果直接采用最小滤波会引入误差.

因此我们并没有采用文[8 ]直接进行滤波的方法 ,而是先去除

时钟频差的影响 ,再进行滤波.

我们的算法用四个步骤来消除时钟频差和时钟重置 :首

先 ,分析原始测得时延数据 ,得到其频差估计值 ,并以该值对

原始测得时延数据进行初步纠斜处理.第二步 ,采用最小滤波

对上一步纠斜后的数据进行去噪声.第三步 ,在前步得到的去

噪数据上 ,使用基于模糊数学的方法检测出所有时钟重置点.

最后 ,找出全局最优时钟频差值 ,并纠正原始测得时延数据.

311　频差估计和初步纠斜

主机时钟的速率在测量时间内变化极小可认为固定不
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变 ,因而本文假设两端测量主机时钟频差为常数 ,这与其

它文献[7～10 ]是一致的.又由于在通常情况下 ,主机时钟

不会频繁的发生时钟重置 ,我们可以假设存在时间长度

w ,在此时间长度内最多有一次时钟重置.

令测量数据的测量总时间为 T(即 tN - t1) ,从第一个

测量点开始每 w/ 2测量时间段划分为一个测量子集 ,若

最后一段数据的测量时间不足 w/ 2 ,则不记为测量子集.

假设共划分为 n个子集 ,对前 m ( m = n 或 m = n - 1 , m

为偶数)个子集分别求频差值 (用文[9 ]的方法或文[10 ]中

的凸包方法) ,得到 m个频差值的集合 A = {α1 ,α2 , ⋯,αm} ;由

于在任意时间段 w内最多发生一次时钟重置 ,因此α2 x - 1 ,α2 x

( x = 1 ,2 , ⋯, m/ 2)二者之中最多有一个值因时钟重置影响而

与真实时钟频差值α偏差较大 ,从而在集合 A 中一定有超过

50 %的元素的值比较接近且分布在α值附近 ;因此我们可以

以集合 A的所有元素为对象进行模糊聚类分析以得到元素

个数超过 m/ 2、元素值最为接近的集合 A′,以 A′的元素来计

算频差估计值αe :

αe =
1

| A′| ∑α
i
∈A′

αi , A′< A (1)

假设{ B i | i∈I} ( I为指标集)是集合 A的一个分类 ,即

B i ΑA , ∪
i∈I

B i = A ,并且 Π t , s∈I , s≠t , B t ∩Bs = Á (2)

记分类结果中对象最多的类为 Bmax ,即 ( Π i ∈I) | Bmax | ≥

| B i | .

为了求得 A′,我们采用下面的算法.

(1)建立模糊相似矩阵 R1 = ( rij) m×m ,

rrj =

0 ,αi ×αj < 0

|αi | ∧|αj|
|αi | ∨|αj|

,αi ×αj > 0
(3)

其中 rij是两个不同测量子集中频差值的相似系数.

(2)求 R1的传递闭包得到模糊等价矩阵 R 3
1 .记 R 3

1 的

所有元素组成的集合为 : E = {λ|λ= r 3
ij ;1≤i , j≤m} .假设此

集合中的元素排序如下 :λ1 >λ2 > ⋯>λ| E| .

(3) for　λ=λ1　to　λ| E|

{由 R 3
1 计算 R 3

1 的λ截矩阵 R 3
1λ;

求 R 3
1λ对应的分类{ B i | i∈I} ;

如果| Bmax| > | A| / 2 ,则 A′= Bmax ;计算αe ;结束 ;}

得到频差估计值αe后 ,再对测得单向时延数据做初步校

正得到纠斜数据集 :

　Ω′= { v′i = ( ti , d′i) , i = 1 ,2 , ⋯, N} , d′i = di -αe ( ti - t1) (4)

图 3是对一个单向时延测量数据初步纠斜后的结果 (部

分时间段内结果) .

312　去噪声

在上一步得到的纠斜数据集上 ,进行去噪声处理.主要思

想是把数据集Ω′分成若干子集段并通过保留每子集中单向

时延值最小的数据来进行去噪声.记测量数据的发送端平均

发送测量包的速率为 v (个/秒) ,计算 :

It = w/ w·v ; f =「T/ Itô (5)

把前一步中得到的纠斜数据集 Ω′划分成 f 个子集 Pj =

{ v′i
j
, v′i

j
+ 1 , v′i

j
+ 2 , ⋯, v′i

j + 1
- 1} ,其中 j = 1 , 2 , ⋯, f ; v′i

1
= v′1 ,

v′i
f + 1

- 1 = v′N ,使得对所有 Pj有 ti
j + 1

- 1 - ti
j
≈ It .

使用式 (5)进行子集划分使得在任意时间段 w内去噪声

后的数据个数为原来数据个数的平方根 ,这样做既达到了去

除噪声目的 ,又为后续步骤减少了数据输入量.

划分子集后 ,再从每个子集 Pj中选出时延值最小的测量

点 v′s ( v′s ∈Pj , ( Π v′t ∈Pj) d′s ≤d′t ) ,记为 v″j ;以这些数据组

成新的数据集Ω″= { v″j , j = 1 , 2 , ⋯, f } ,我们称之为去噪数

据.

图 4是对图 3中的数据进行去噪声后的结果图 .

313　确定时钟重置的次数和重置时刻

我们使用“检测窗口”的概念来检测在一定时间段内是否

发生时钟重置.检测窗口的大小设为 w.图 5显示了一个在检

测窗口内的去噪数据的例子 ,容易观察到 :此检测窗口内的单

向时延值以时刻 74525秒为分界明显的分成两类 ,一类的单

向时延值基本上分布在 146. 08秒附近 ,另一类则处于 145. 93

秒附近 ,可以判断在 74525秒附近发生了时钟重置 (已经由日

志文件的记录所证实) .因此 ,我们能采用模糊聚类分析来识

别时钟重置.

但是如果时钟重

置点发生在检测窗口

左右边界附近 ,则较

难确定时钟重置. 为

此 ,我们设计了滑动

检测窗口机制来消除

检测窗口位置对算法

的影响.如图 6 ( a)所

示 ,定义在区间 [ tsw ,

tew ]内的单向时延数

据为一个检测窗口 ,其中 tsw和 tew分别是检测窗口的开始和结

束时刻.定义检测窗口中间的 50 %部分为可识别区 ,两边各

25 %区域为“盲区”.只有时钟重置发生在可识别区才能被检

测出来.在检测时钟重置时 ,首先把检测窗口放在测量数据的

测量开始时刻 ;在一个窗口内完成时钟重置的检测后 ,总是把

检测窗口向前滑动 w/ 2大小 ;然后在新窗口内进行检测 ;如

此等等直到测量数据的末尾.如图 6 ( b)所示 ,窗口 i 的盲区

由窗口 i - 1和窗口 i + 1的可识别区所覆盖 ,因此不会对时钟

重置漏检 (除测量最开始和结束的时间段外) .

剩下的问题是如何在检测窗口内检测时钟重置.检测规

则如下 :如果分类结果同时满足以下三个条件 : ①:检测窗口
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内超过 75 %的点被分成两类、②:每一类内点的数量都超过

检测窗口内点的数量的 25 %、③:两类以某一时刻点左右分

开 ,则判定有时钟重置发生 ,否则 ,没有时钟重置.参数 75 %

和 25 %是由“盲区”的大小决定的.前两个条件用来判断是否

“明显”分为两类 ,第三个条件进一步刻画时钟重置本质 ,从而

能与长时拥塞等现象区别开来.检测过程可由以下算法描述 :

时钟重置检测算法 :

假设落在检测窗口的单向时延测量的去噪数据为 :Ω″=

{ v″j = ( t″j , d″j ) , 1 ≤j ≤f } . 模糊聚类分析应用到时延集合 :

D = { d″1 , d″2 , ⋯, d″f } .记分类结果中具有元素最多的类为 :

Bmax = { d″m1 , d″m2 , ⋯, d″mp} , 1 ≤m1 < m2 < ⋯< mp ≤f , p =

| Bmax| ;具有元素次多的类为 : Bsub = { d″s1 , d″s2 , ⋯, d″sq} , 1 ≤

s1 < s2 < ⋯< sp≤f , q = | B sub| .

(1)以 D中元素为对象建立模糊相似矩阵 R2 = ( rij) f ×f :

rij =

0 , d″i ×d″j < 0

| d″i | ∧| d″j|
| d″i | ∨| d″j|

, d″i ×d″j > 0
, d″i , d″j∈D

(2)求的 R2 闭包得到等价矩阵 R 3
2 .记 F为 R 3

2 所有元

素的集合 ,对 F的元素进行排序得到 :λ1 >λ2 > ⋯>λ| F| .

(3) forλ=λ1 toλ| F|

{计算 R 3
2 的λ截矩阵 R 3

2λ;

得到对应于 R 3
2λ的分类{ B i | i∈I} ;

if ( | Bmax| > 0. 75| D| ) 　goto (3) ;

if ( | Bsub| > 0. 25| D| ) and ( | Bmax| + | Bsub| ≥0. 75| D| )

　{ / /明显分为两类

　if ( mp < s1) 　{ tsor = tmp ; teor = ts1 ;goto (4) ;}

　else if ( sq < m1) { tsor = tsq ; teor = tm1 ;goto (4) ;}

　else goto (5) ;/ /两类非左右分开

　}

}

(4)有时钟重置发生在时间段 [ tsor , teor ] ;以在区间 [ tsor ,

teor ]内的原始测得数据为输入 ,使用按文献[10 ]定理 7设计的

线性查找算法计算出时钟重置时刻 tr ;end;

(5) 此检测窗口无时钟重置发生 ;end;

314　获得最优频差

在以上步骤中假设我们获得各时钟重置时刻 :{ tr
1

, tr
2

,

⋯, tr
R

,1 < r1 < r2 < ⋯< rR < N} ,它们把原始测量数据划分成

R + 1个子集 :

　　

Ω1 = { vi = ( ti , di) , i = 1 ,2 , ⋯, r1 - 1}

…

Ωk = { vi = ( ti , di) , i = rk - 1 , rk - 1 + 1 , ⋯, rk - 1} ,

　　　　　　　　　　　　　　(1 < k < R + 1)

…

ΩR + 1 = { vi = ( ti , di) , i = rR , rR + 1 , ⋯, N}

(6)

对于每个子集Ωj ( j = 1 , 2 , ⋯, R + 1) ,使用文献 [9 ]提出

的线性规划方法或文献[10 ]中提出的凸包方法而得到频差值

αj .定义最优时钟频差为 :

α= ∑
R+1

j =1

αj/ ( R + 1) (7)

然后 ,按如下公式纠正测量时延值 (即消除频差)

dαi = di -α( ti - t1) 　i = 1 ,2 , ⋯, N (8)

并且按下面公式求每个子集的βj :

βj = min ( dαr
j - 1

, dαr
j - 1

+ 1 , ⋯, dαr
j
- 1) ,

j = 1 ,2 , ⋯, R + 1　其中 , r0 = 1 , rR + 1 = N + 1　(9)

再对每个子集的测量时延值纠正如下 (消除时钟重置造成的

时间偏移) :

dcorrect
i =

dαi , i = 1 ,2 , ⋯, r1 - 1

dαi - (β2 -β1) , i = r1 , r1 + 1 , ⋯, r2 - 1

…

d
α
i - (βR + 1 -β1) , i = rR , rR + 1 , ⋯, N

(10)

最后消除时钟频差和时钟重置后的数据集为 :

Ωcorrect = { vcorrect
i = ( ti , dcorrect

i ) , i = 1 ,2 , ⋯, N} (11)

图 8显示的是纠正了的单向时延测量数据 (与图 3来源

于同一测量数据) .

4　实验与分析

　　我们把算法应用于实际互联网测量数据 ,并与同类算法

进行了比较和分析.网络测量实验进行于 2003年和 2004年的

3、4月间 ,分别称之为测量 I与 II ,与此相应 ,获得了两个单向

时延数据集 ;该实验通过发送定长 UDP数据包来测量单向时

延 ,发送的 UDP数据流为泊松 (Possion)流.表 1是两次测量的

概况 ,其中的有效测量天数是指在测量期间除去维护或故障

时间后的等效天数 ,有效测量数据量定义为所有单向路径上

测得可用数据的测量时间 (小时)的总和 ,其单位为“路径小

时”.
表 1　测量实验概况描述

测量 测量日期范围
测量点

个数

有效测

量天数

有效测量

数据量

Ⅰ 2003. 3. 17～2003. 4. 28 8 14 2956

Ⅱ 2004. 3. 6～2004. 4. 10 8 31 6547

　　两次测量共使用 10个测量点 ,测量点的细节如表 2.从表

中可以看出 ,各个测量点所处地理位置、所属网络、接入方式

存在一定的差异 ,这就决定了它们间形成的端到端路径在网

络负载、带宽、转发路由器数目等方面形成了多样性 ,因而在

这些路径上测得的单向时延数据也会具有多样性和代表性.
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表 2　测量点情况表

测量点编号 地理位置 所属网络 接入互联网方式 操作系统 所属测量

① 北京邮电大学(北京) CERNET 以太局域网 RedHat 8. 0 Ⅰ、Ⅱ

② 清华大学 (北京) CERNET 以太局域网 FreeBSD Ⅰ、Ⅱ

③ 北京大学 (北京) CERNET 以太局域网 RedHat 7. 3 Ⅰ、Ⅱ

④ 南开大学 (天津) CERNET 以太局域网 Solaris 8 Ⅱ

⑤ 西安交通大学 (西安) CERNET 以太局域网 RedHat 7. 3 Ⅰ

⑥ 河北大学 (保定) CERNET 以太局域网 RedHat 7. 3 Ⅰ

⑦ 中科院声学所 (北京) 中国科学院网 以太局域网 RedHat 7. 2 Ⅱ

⑧ 郑州市 中国网通 ADSL RedHat 7. 3 Ⅰ、Ⅱ

⑨ 石家庄市 中国网通 DDN专线 RedFlag3. 0 Ⅰ、Ⅱ

⑩ 北京市 中国网通 ADSL Solaris 8 Ⅰ、Ⅱ

而且 ,决定主机时钟特性的主机

硬件和操作系统在两次测量中也

具有一定的多样性.所以 ,在该测

量实验中期望获得具有一定多样

性和代表性的实验数据是合理

的 ,我们确信用这些数据来进行

算法的检验、评价和比较也应该

具有客观性.

　　测量时两端主机的其中一台

通过操作系统内 cron 的设置每

24小时发生 48至 50次的时钟重

置 (测量点①、④、⑥、⑨可进行时

钟调整) ,而且在日志文件中记录发生时钟重置的时刻.人工

产生时钟重置的原因如下 :首先 ,能通过日志记录下时钟重置

的确切时刻和次数 ,从而能用于验证算法输出结果的正确性.

其次 ,能在较短的时间内观察到较多时钟重置 ,有效缩短整个

测量实验的时间.

下面使用该实验的测量数据 ,对我们的算法 FBA进行验

证 ,并与同类算法进行比较 ,最后分析 FBA的时间复杂度.在

只利用单方向测量数据检测时钟重置的算法中 ,文献 [ 10 ]中

的 DAC算法是目前同类算法中较好的算法.它的时间复杂度

较低、检测结果较为准确 ,且在一定量的实际测量数据上验证

过.因此我们选择它作为我们算法的比较对象.

A.准确性

根据日志文件 ,我们比较了两算法的准确性.比较时我们

使用了三个度量指标 :时钟重置的漏检数或漏检率、时钟重置

的误检数或误检率以及总的正确率.比较结果列于表 3 ,其中

的时钟重置总数为测量Ⅰ、Ⅱ在各自有效测量数据量中发生

的时钟重置总数.结果表明 :FBA的漏检率和误检率都明显比

DAC算法的低 ,而对于正确率 ,前者要比后者有显著的提高.

表 3　算法准确性比较

测

量
算法
时钟重

置总数
误检数 (率) 漏检数 (率)

正确检

测个数
正确率

Ⅰ
DAC

FBA
5450

345 6. 33 % 295 5. 41 % 4810 88. 26 %

25 0. 46 % 4 0. 07 % 5421 99. 47 %

Ⅱ
DAC

FBA
13094

1023 7. 81 % 898 6. 86 % 11173 85. 33 %

71 0. 54 % 10 0. 08 % 13013 99. 38 %

　　现在分析两个算法出现准确性差异的原因.一方面 ,由于

时钟频差估计的凸包法的缺陷 ,当时

钟频差为正值 (负值)时 ,如果时钟重

置发生在靠近子集的左边界 (右边

界) ,则 DAC算法中往往会出现时钟重

置的漏判.图 7是 DAC算法对节点 ⑥

到节点①的单向路径上 2003年 4月 27

日测得的单向时延数据的纠正结果

图 ,其中有四个时钟重置漏检发生.作

为对比 ,图 8是使用 FBA的结果图 ,其

中没有时钟重置漏检情况 ,这是由于

FBA使用了滑动检测窗口机制来避免

漏检.另一方面 ,DAC算法没有对网络引入的噪声进行处理 ,

因此 DAC算法更易被网络拥塞所“欺骗”,从而产生误检 ,而

FBA采用最小滤波对测量数据进行去噪声 ,大大减小了误检

的产生.

此外 ,我们还考察了两个算法确定时钟重置点的准确性.

我们发现由 FBA和 DAC算法 (如果 DAC正确检测出了时钟

重置)确定的时钟重置点是准确的 ,与系统日志中记录的时间

相同.

B.鲁棒性

由于客观原因 ,测量Ⅰ和测量Ⅱ所使用测量点有两个测

量点不同.因而 ,两次测量所测的路径及其时延特性有所差

别.从表 3可以看出 , FBA对于测量 I及 II的正确率变化很

小 ,而 DAC算法关于两次测量的正确率却相差近 3 个百分

点.这说明 FBA对路径变化来说鲁棒性优于 DAC算法.

另一方面 ,DAC算法对其输入参数“容限值”非常敏感 :此

值若过大 ,则时钟跳变较小的时钟重置情况就会被漏检 ;若过

小 ,网络拥塞就会被过多的误检成时钟重置.至于 FBA ,由于

引入了模糊数学的处理方法 ,不存在象”容限值”那样的硬性

参数.因而能保证较好的鲁棒性.

C.算法时间复杂度

由于 FBA中第三步的时间复杂度比前两步高 ,所以第三

步的时间复杂度决定了整个算法的时间复杂度.假设 N 为单

向时延测量数据的个数 ,测量数据的发送端平均发送测量包的

速率为 v (个/秒) .则每个检测窗口的去噪数据个数为 wv ,由

模糊数学定理 ,每次重置点检测中求解模糊等价矩阵的复杂度

为 O ( wv) 3log wv ,而进行分类的复杂度为 O ( ( wv) 3) ,所

以每次重置点检测的复杂度为 O ( wv) 3log wv ;整个算法需
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进行 (2 N/ wv) - 1次重置点检测 ,因而整个算法的时间复杂度

为 O ( cN) ,其中 c 为常数 wv log wv.因此我们的算法与

DAC算法的时间复杂度是相近的.

5　总结及未来的工作

　　本文提出了一种利用模糊聚类分析从单向时延测量数据

中去除时钟频差和时钟重置的新算法.经过大量的实验数据

验证和分析 ,与现存同类算法如 DAC算法相比 ,新算法更准

确、更鲁棒 ,而且时间复杂度为 O ( N) ,与DAC的复杂度相近.

在单向时延测量中引入时钟相关误差的另一原因是时钟速率

调整 (如 NTP进行同步时) ,准确、有效地纠正有时钟速率调

整的单向时延测量数据是更为复杂和困难的问题.虽然文献

[10 ,12 ]都提出了有关此问题的算法 ,但是与检测时钟重置时

相同 ,仍存在由于判断过于“绝对”而产生“漏检”或“误检”的

缺点.这也是我们下一步要做的工作.
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